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Lehman Brothers (2008)

El 15 de septiembre de 2008, con 26.000
empleados, anuncio la presentacion de la mayor

quiebra del mundo: 613.000 millones de
dolares.

Riesgo credito

Riesgo operacional

Un dia antes, las acciones de la entidad se
desplomaron un 91% vy finalmente cerro tras haber
estado negociando con Banco de América y
Barclays su posible compra. Exceso de riesgo en el
activo (hipotecas “suprime”).
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Pacific Gas and Electric Company de
California.

La mayor del estado, estimo en base a afios
previos, que el aumento de incendios de
bosques influido por el cambio climatico
podia llevar los dafos que deberia pagar
(por demandas por la incidencia de sus
lineas de energia) a 2.500 millones de

dolares.
: g Tuvo que declararse en quiebra, porque
Riesgo climatico ascendieron a 30.000 millones.

JORNADES CERA DEL CAC: EL VALOR EN LA GESTIO DE RISCOS
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Riesgos cibernéticos
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SERVICIO) PUIBLICO

wemoswe - Ciber ataques en el SEPE

SEPE

_ El servicio informatico fue atacado con un

ransonware que tenia la capacidad de filtrar
archivos y bloguear ordenadores.

Esta incidencia ocasiono que muchos usuarios
no tuviesen su cita, no pudiendo cobrar la
prestacion y mas de 700 oficinas estuvieron
paralizadas.

Tres meses mas tarde, por un ciberataque, 5.500

funcionarios no pudieron trabajar durante 15
dias.
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Riesgo de incumplimientos legales
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Riesgo operacional

Mas de 10 millones de particulares vy
empresas que compraron un vehiculo
nuevo entre febrero de 2006 y agosto de
2013 tienen la puerta abierta para reclamar a
las marcas a las que adquirieron su coche vy
obtener hasta 2.500 euros de indemnizacion

La razon, que el Tribunal Supremo esta
ratificando las multas que Ila Comision
Nacional de los Mercados y la Competencia
(CNMC) les impuso, por valor total de 171
millones de euros en 2015 al haber creado un
cartel.

Valor probable:

JORNADES CERA DEL CAC: EL VALOR EN LA GESTIO DE RISCOS
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La Gestion del riesgo
empresarial

Enterprise Risk Management
(ERM)

JORNADES CERA DEL CAC: EL VALOR EN LA GESTIO DE RISCOS




CQAC:m. La Gestion del riesgo empresarial

¢, Donde esta el

ERM en una
empresa? ‘ ¢Tenemos recursos
- y procesos
‘ organizados y
Apetito al riesgo controlados?
Sistema Sistema de
ERM Bl control
SOLVENCIA Il de riesgos Interno
BASILEA II 1SO
COoSsO Il COSO |
ISO 31000
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CQAC:m. La Gestion del riesgo empresarial - ERM

4
R ’ ; 4 Sistema

el ¢, Que finalidad persigue?

Identificar RIESGOS que de riesgos : :
puedan afectar a Conseguir una seguridad
la empresa razonable en el logro de los

OBJETIVOS

direccion

Cuantificarlos

~ Gestionarlos para que no

superar ‘ Otro

APETITO AL RIESGO — personal

Informa y colabora para una
toma de decisiones mas eficiente

JORNADES CERA DEL CAC: EL VALOR EN LA GESTIO DE RISCOS



CQAC:m. La Gestion del riesgo empresarial - ERM

Sistema
de control

Identificar RIESGOS que de riesgos
puedan afectar a La Gestion del riesgo empresarial

la empresa (ERM) es un sistema:
»5  Cuantificarlos No es una funcién ni un departamento
No es un mero listado de riesgos

" Gestionarlos para que no No es una parte del control interno
superar No es una “lista de verificacion”

APETITO AL RIESGO
Informa y colabora para una
toma de decisiones mas eficiente P

JORNADES CERA DEL CAC: EL VALOR EN LA GESTIO DE RISCOS




CQAC:m. La Gestion del riesgo empresarial - ERM

Sistema
de control

Identificar RIESGOS que de riesgos

puedan afectar a Los mejores resultados no
la empresa llegan por casualidad son la

— consecuencia del esfuerzo de
Cuantificarlos

personas con alta preparacion.
- Gestionarlos bara que no ¢ Cudles son las principales
superar capacidades de un
APETITO AL RIESGO Risk Manager?

Informa y colabora para una
toma de decisiones mas eficiente P

JORNADES CERA DEL CAC: EL VALOR EN LA GESTIO DE RISCOS




CQAC . La Gestion del riesgo empresarial - Risk Manager

« Formacion financiera (titulacion en ADE, Economia, Actuarios,
Contabilidad, Finanzas, Auditoria, etc.).

« Conocimientos en matematicas y estadistica que le permitan entender,
por ejemplo, qué son las variables aleatorias o qué significa una funcion
de distribucion de probabilidades.

« Manejo de sistemas complejos, con gran cantidad de variables.

e Capacidad de resolucion de problemas y tomar decisiones, conociendo
como se toman estas (saber como influyen los sesgos, el entorno, etc.).

 Dominio de softwares y tecnologias especificas en la gestion riesgo,
como analisis y visualizacion de datos, automatizacion de procesos e
Inteligencia artificial.

Conocimiento de los estandares en la gestion del riesgo

Habilidad de negociacion con diferentes actores.

JORNADES CERA DEL CAC: EL VALOR EN LA GESTIO DE RISCOS
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¢, Qué pueden aportar
los actuarios CERA
en la gestion de
resgos”?

CERA

Global Association

JORNADES CERA DEL CAC: EL VALOR EN LA GESTIO DE RISCOS
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Acreditacion CERA Una credencial actuarial basada en el dominio de
un conjunto conocimientos técnicos sobre ERM

‘@% ERA con acreditacion aplicada de manera uniforme en
todo el mundo.

Global Association Ninguna otra credencial satisface de manera
Integral las necesidades globales en gestion de
riesgos.

Concepto y marco de ERM
Proceso de ERM
|dentificacion y categorizacion de riesgos

Una formacion -
* Modelizacidon de riesgos y su agregacion

especifica

Medidas de riesgo cualitativas y cuantitativas.
Herramientas y técnicas de gestion de riesgos
Gestion del Capital econdémico y Apetito al riesgo.

JORNADES CERA DEL CAC: EL VALOR EN LA GESTIO DE RISCOS
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¢, Como se llega a
obtener una
acreditacion CERA?

G

EERA

obal Association

De 12.000 a 14.400 h

Formacion especifica
financiera, estadisticas, ERM

Formacion

+/-120 ECTS de 3.000 a 3.600 h especifica en
ERM

Full member (CPD)

120 ECTS de 3.000 a 3.600 h

240 ECTS de 6.000 2 7.200 h

JORNADES CERA DEL CAC: EL VALOR EN LA GESTIO DE RISCOS

Formacion
especifica en
riesgos y
estadistica
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Los actuarios CERA
pueden aportar en la
gestidon de riesgos:

EERA

Global Association

Gestion profesional obtenida a través de un riguroso
proceso de formacion de varios afios sobre la
identificacion, medicidon y gestion de los riesgos y sus
oportunidades.

Ofrecen decisiones optimas en relacion a los desafios
financieros que afectan a los negocios, a travées de
conocimientos cualitativos y cuantitativos.

Agregan valor al ERM a traves de un trabajo profesional
basado en una vision global y completa del riesgo de la
organizacion.

Mediante su codigo de conducta estan obligados a
actuar con integridad y competencia debiendo mantener
un proceso de formacion continuo.

JORNADES CERA DEL CAC: EL VALOR EN LA GESTIO DE RISCOS
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La gestion del riesgo empresarial mejora la seleccion de
estrategias. Elegir una estrategia requiere una toma de
decisiones estructurada gue analice el riesgo y organice
los recursos y procesos en linea con la mision y vision de
la organizacion.

Los actuarios CERA, como expertos en la gestion del

riesgo, tienen las capacidades necesarias para colaborar
en este proceso.

EERA

Global Association

JORNADES CERA DEL CAC: EL VALOR EN LA GESTIO DE RISCOS
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Riesgos Financieros

Gestion de Riesgos

El término "gestion de riesgos" hace
referencia al proceso que se utiliza para
identificarlos, cuantificarlos  (Prob _ vs
impacto), evaluarlos y a la creacion de un
plan para disminuir o controlar no solo
dichos riesgos, sino también el efecto que
podrian tener en una entidad. Un_riesgo
implica una posible pérdida o dafio.

Los riesgos pueden
distintas causas.

originarse  por

Apetito al riesgo

El total de riesgo que las entidades estan dispuestas a
aceptar al perseqguir sus objetivos, definidos previamente en
su estrategia. En funcién del apetito al riesgo en cada area,
se pueden tomar diversas estrategias de respuestas a los
riesgos, habiendo recomendaciones en funcion de su

criticidad.

=

Suscripcion
credito, no vida,
salud, vida y
decesos.
(Hipotesis de
tarificacion y
provisiones
suficientes).

Origen Riesgos

Financieros

Entorno politico y » De crédito o
econdmico contraparte
*Socialy « De mercado
Medioambiental « Operacional

*Reputacional
*Estratégico
*Sistémico / Desastres
*Ciberriesgos

Liquidez

Criticidad vs accion

. Evitar - Riesgos Criticos

mazars



Riesgos Financieros Optimizacién de los riesgos financieros

Definicion - Riesgo Financiero s o
FORMA higher
Probabilidad que tiene una entidad de que se produzca PENSAR e = x
un evento o contratiempo con consecuencias negativas iy
en el rendimiento de sus posiciones financieras y, por

Risk

tanto, para el conjunto de la organizacion.

lnaniisient Optimal Excassiva
Risk Taking Risk Taking Risk Taking

El riesgo financiero estad ligado a la rentabilidad de una FORMA L —

entidad. De esta manera, a mayor endeudamiento o inversion e

de una entidad, mayor es el riesgo financiero potencial. Por SOBRE EL ol

este motivo, antes de llevar a cabo una inversién, es esencial - rieseo

medir o estimar el riesgo financiero que se esta asumiendo. - |

Para e”O el ConseJO de AdmInIStraCIGn Se apoya en el = En lugar de tratar de maximizar los rendimientos, los bancos deben tener en cuentalel riesgo e
Sistema de control de gesti(')n de Riesgos’ conformado por intentar maximizar los rendimientos ajustados al riesgo.

tres lineas de defensa:

« leralinea Toma y gestion de los riesgos: Unidades de negocio responsables del riesgo asumido y de su gestion.

« 2da linea Control y Seguimiento: Control de gestion de riesgos, funcion de cumplimiento normativo y funcion actuarial, cuyo
objetivo es definir controles adecuados.

« 3ra linea Auditoria Interna: Responsable de evaluar de forma independiente, la efectividad de sistema de gobierno, sistema
de gestion de riesgos y el control interno.

mazars 5



Riesgos Financieros

Relevancia Solvencia / Niveles de Capital

Los riesgos financieros son necesarios para la gestion empresarial, y sin

duda, son uno de los principales factores que inciden en la evaluacion
interna de los riesgos (ORSA) y en los requerimientos de Capital (Pilar 1)

de la normativa Solvencia Il.

Los riesgos, forman parte del dia a dia empresarial y
ante ello, los riesgos se pueden clasificar en dos
categorias:

« Remunerados: Riesgos en los que la entidad
saca redito y por tanto los gestiona. Digamos que
son riesgos necesarios para obtener retorno. Ejm.
Mercado, Crédito y Liquidez.

« No remunerados: Riesgos sobrevenidos que la
entidad quiere evitar dado que no le aportan
ningun redito, tales como el operacional o el
estratégico o reputacional.

Riesgo de Mercado
Riesgo de Credito
Riesgo de liquidez

Riesgo Operacional

Riesgo Técnico

Riesgo estratégico,
reputacional, etc.

Pilar 1

Requisitos
cuantitativos

» Capital minimo
requerido (MCR)

« Capital de
Solvencia
Requerido (SCR)

* Provisiones
técnicas

Recursos propios 1

Pilar 2

Requisitos
cualitativos &
Reglas de
supervision

» Sistema de
Gobierno y
Gestion de
Riesgos

« Autoevaluacion de
riesgos ORSA

|| Requisitos de
| informacién
|| cualitativa y i
|| cuantitativa

+ Desglose
requerido

* Transparencia

mazars
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Riesgos Financieros

Riesgo de Crédito o contraparte

El riesgo de crédito es la consecuencia de la probabilidad de sufrir pérdidas derivadas del incumplimiento por el

Financieros

» De créditoo
contraparte

deudor de sus obligaciones contractuales derivadas del deterioro de la calidad crediticia de la contraparte.

Fuentes

- Riesgo de insolvencia.

- Riesgo pais.

- Riesgo de contraparte.

- Riesgo de concentracion.

Herramientas
de gestidn

- Politica de Reaseguro contrapartes buena
calidad crediticia.

- Diversificacion carteras y Vencimientos.
- Control dindamico calificacion crediticias.

- Célculo de pérdidas esperadas e
inesperadas (Solvencia ll).

Ejemplo

Casos en los que los propios paises han entrado en
default pago de su deuda publica: Venezuela en 2017,
Grecia en 2010 (138 mil millones de €) y Argentina en
2001 (95 mil millones de €).

Impactos

Bonos en cartera se deben provisionar, con el
consecuente impacto en resultados o patrimonio (OCI)
segun se encuentre clasificado el titulo.

Considerar el impacto en liquidez y la gestiéon de Balance
(ALM). Compromisos a 12 meses.

mazars



Riesgos Financieros
Tipos de pérdidas

Tipos de pérdidas:

Las pérdidas, en las cuales puede incurrir una entidad, se
pueden dividir en las siguientes tipologias:

» Pérdida esperada, es una estimacion del capital
gue en media se espera perder en el futuro.

» Peérdida inesperada, es la estimacion de que la
pérdida real de un periodo sea superior a la pérdida
esperada.

= Pérdida en crisis, estimacion de

extremas. (Riesgo de cola).

pérdidas

Toda entidad debe tener recursos suficientes para
absorber, al menos, las pérdidas de su actividad, es decir,
las pérdidas esperadas, que se cubriran con provisiones,
y las pérdidas inesperadas, que se cubriran con capital
Regulatorio.

Frecuencia

Pérdida
Esperada

Financieros

» De créditoo
contraparte

Media Nivel del confianza

99,9%

l
|
I L}

Pérdida Inesperada | Perdlda en Crisis

> -

-+

PROVI-
SIONES

Perdidas

CAPITAL ECONOMICO
CAPITAL REGULATORIO
CAPITAL DISPONIBLE

>
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Financieros

Riesgos Financieros

Riesgo de Mercado + De mercado

Riesgo de pérdida o de modificacion adversa de la situacion financiera resultante, directa o indirectamente, de
fluctuaciones en el nivel y en la volatilidad de los precios de mercado de los activos, pasivos e instrumentos

financieros. Ejemplo
Subida de tipos de interés por parte del BCE, para frenar el
- Tipos de interés / Inflacion consumo Yy por ende disminuir la demanda con el objetivo
- Tipos de cambio. de disminuir la inflacion (Caso actual).
Fuentes - Precios de instrumentos cotizados
_ _ _ ' Impactos
- Precios de las materias primas. » _ _ , ) ,
 Valoracion a la baja de inversiones en bonos o titulos registrados en
balance (impacto en P/L o Patrimonio). (Actualizar flujos al 5%, de un bono
- Value at Risk (VaR). que reparte 1% de rendimiento). Gran impacto en carteras que se valoren
- Expected shortfall (ES). a VR o derivados FW.
RUCICUICEN - Gestion de Balances (ALM). * Bolsas bajistas — Miedo mercados, activos en renta variable son menos
delgestioni Stress-testing. atractivos dado que productos a tipo fijo dan rentabilidad con menor riesgo.
- Backtesting. « Impacto en el tipo de cambio EUR/USD. Moneda funcional Euro: Activos y

pasivos USD beneficios o pérdidas, respectivamente.

» Créditos mas caros, mayor riesgo de contraparte, limitacion de concesion.

 Impacto en valoracion de posiciones con Derivados (alta o baja, segun
esté posicionada la entidad). IRS (interés fijo por variable o viceversa),
Contratos Futuros, Opciones, etc.

mazars 10



Riesgos Financieros

Riesgo de Mercado

ldentificacion y cuantificacion de los distintos riesgos a
los que se expone la Entidad:

Valor en riesgo (VaR)

Se define como VaR (Value at risk o valor en riesgo) a la
estimacion estadistica que se realiza para determinar la
maxima pérdida esperada por el mantenimiento de
posiciones de riesgo en los mercados financieros,
motivada por las variaciones en los factores de riesgo
(volatilidad o incertidumbre), para un nivel de confianza
estadistica (por ejemplo, del 99%) y un periodo de
tiempo determinados (por ejemplo, un afio). Permite
gestionar la rentabilidad que se esta obteniendo dentro
del area para la cual se calcula, teniendo en cuenta el
riesgo que se asume para ello.

Ej: VaR = 10%, nivel de confianza 99% (anual).

Existe un 1% de probabilidad de perder el 10% de mi
inversion en 1 afio.

Financieros

* De mercado

Expected shortfall o Conditional VaR (CVAR)
Promedio de todas las pérdidas potenciales por encima del

VaR con un ni

del VaR en cuanto a la captura del riesgo de peérdidas
extremas en los peores escenarios (riesgo de cola). Es el
valor mas estresado y aproximado al riesgo.

Frecuencia

Perdida
Esperada

vel de confianza, que palia las deficiencias

Media Nivel del confianza

99%

Pérdida Inesperada Pérdidg en Crisis

|

| |

| |
Il-IZ :-I:.

I .

PROVI-
SIONES

CAPITAL ECONOMICO [
CAPITAL REGULATORIO
CAPITAL DISPONIBLE

mazars

11



Riesgos Financieros

Riesgo de Mercado

Stress testing

Es un analisis de escenarios realizado sobre una cartera
utilizando situaciones extremas para los factores de mercado,
tal y como ocurre por ejemplo en los momentos de crisis. El
calculo del stress - testing es complementario al VaR, y a
diferencia de éste, no permite asignar una probabilidad o nivel
de confianza a las pérdidas estimadas.

Para ello, se deben disefiar una serie de escenarios donde se
analizaran los movimientos bruscos de las distintas variables
de la cartera en cuestion. Ejemplo Impacto Capital regulatorio

4 principales Bancos en junio de 2021.

Ratio CET1 transitdri

Ratio CET1 “fully loaded”

31.12.23 31.12.23 impacto
Banco 31.12.20 escenario 31.12.20 escenario
adverso adverso Pp-
Bankinter 12,3% 11,3% 12,3% 11,3% -1,0
BBVA 12,2% 9,0% 11,7% 8,7% -3,0
Sabadell 12,6% 7,1% 12,0% 6,5% -5,5
Santander 12,3% 9,9% 11,9% 9,3% -2,6

($20)

($40) |

Financieros

* De mercado

Backtesting

Es un método que contrasta la bondad del modelo
de calculo del VaR, con el fin de conocer su calidad
y precision, comparando las mediciones del VaR
historico, dado un nivel de confianza y un horizonte
temporal determinados, con los resultados reales
obtenidos.

Se busca cuantificar el nUmero de veces en que la
pérdida sufrida es mayor que la estimacion del
modelo VaR utilizado, a los efectos de ajustarlo.

Backtesting

—— 000 e Dlalrs V08 e Nalrs \ull 90 Cimblior Vol 05 e Cirnblar \ull 00

mazars
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Riesgos Financieros

Riesgo operacional

Financieros

» Operacional

Probabilidad de incurrir en pérdidas financieras, debido a inadecuacion o fallos de los procesos, el personal y los sistemas
internos, o bien a causa de acontecimientos externos sobrevenidos. Dentro de los riesgos operacionales se destacan
especialmente el riesgo de incumplimiento normativo (consecuencia de los cada vez mayores desarrollos y requerimientos
supervisores gue impactan actividad aseguradora) y el riesgo de ciberseguridad.

Fuentes

-Fraude interno y externo

-Relaciones laborales y seguridad trabajadores
-Clientes, productos y practicas empresariales
-Dafos a activos materiales.

-Incidencias en el negocio y fallos en los sistemas.
-Ejecucion, entregay gestion de procesos.

Herramientas
de gestion

-Mapa de procesos, riesgos y controles preventivos.

-Indicadores clave de riesgo. KPlIs
-Base de datos de pérdidas local y global.
-Planes de contingenciay de Ciberseguridad.

Caidas en sistemas informaticos por diversos
motivos. Dafos de activos materiales, Fraudes
internos sin control (Caso Baring Bank).

Paralizacion de Sistemas con la consecuente peérdida
operativa de mercado.

Ciberataques, pérdida de informacion de clientes o internos.
Pérdida de criptoactivos.

Errores en procesos compra/venta activos financieros, fallos
contractuales, demandas de trabajadores (huelgas).

Fraudes inadecuada segregacion de funciones, no identificar
pérdidas, con el consiguiente impacto en la entidad /
quiebra, etc.

mazars
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Riesgos Financieros

Riesgo de liquidez

Financieros

* Liquidez

Riesgo de incurrir en incumplimiento de las obligaciones ante una imposibilidad de obtener la liquidez necesaria, sin incurrir
en pérdidas, aun contando con activos suficientes. Liquidez y Solvencia no es lo mismo, dado que podemos tener
millones en activos no liquidos y obligaciones / pasivos a corto plazo.

Un ejemplo sencillo para la medicion del riesgo de liquidez seria restar activos a corto plazo vs pasivos a corto plazo. Si los
vencimientos de los activos a corto plazo me daran flujos de caja positivos de 1.000€, mis obligaciones en el mismo plazo, no

pueden ser superiores a dicho importe.

- Falta de tesoreria disponible.
- Mercados iliquidos.
- Capacidad endeudamiento reducida.

- Control Vencimientos Carteras
- Control de Balances (ALM).

Herramientas . o
RS - Refinanciaciones de Deuda.

- Bajo nivel de endeudamiento / lineas de
crédito disponibles.

Banco Popular, no podia atender las solicitudes de
reclamacion masiva de depdsitos de sus clientes,
debido a las malas noticias sobre la situacion financiera
de la entidad.

Genero que el Banco no pudiera cubrir los pasivos,
principalmente, por no tener activos liquidos
disponibles (préstamos a clientes), etc.

Se finalizé con la intervencion de la entidad por el
regulador, aportando su comprador 14 mil millones
de euros de liquidez, durante las primeras semanas.

Desaparicion de la entidad al fusionarse con su
comprador Banco Santander.

mazars
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Riesgos Financieros

Resumen de ideas comentadas

Los Riesgos financieros (de crédito, de mercado, operacional o
liquidez), estan implicitos en las estrategias de negocio de
cualquier entidad.

La entidad debe tener alineada su estrategia de negocio, para
contar con medidas y politicas internas de gestion de riesgos,
gue permitan medirlos y gestionarlos (evitar, mitigar, transferir o
aceptar).

Tienen un impacto directo y muy significativo, en la estimacion
de necesidad de capital minimo regulatorio y de solvencia de
una entidad, tanto para una entidad de crédito como para una
aseguradora, respectivamente.

Todos los riesgos financieros se pueden gestionar de manera
preventiva, mediante las politicas internas y el sistema de
gestion de control de riesgos conformado por las tres lineas de
defensa de la entidad (12 linea negocio o la que toma los
riesgos, 22 linea Control Interno y cumplimiento, 32 linea funcion
de auditoria interna).

Financieros

* De créditoo
contraparte

* De mercado
» Operacional
* Liquidez

Los riesgos financieros, deben ser monitorizados y medidos
de forma permanente, priorizando los riesgos que después
de haberse evaluado, representen el mayor binomio de
probabilidad y riesgo (Mapa de Calor). Las entidades tienen
gue conocer a que factores son mas o menos sensibles
(divisas, tipos de interés, etc..) y en base a ello:

Para los riesgos que se quieren aceptar, tener planes
de mitigacién de riesgos preparados y ponerlos en
marcha, en cuanto se produzcan los hechos en los
mercados y no pensar ¢Qué hacemos? ahora, cuando
ya ha pasado el evento.

Para los riesgos que se quieran evitar o mitigar, poner
en marcha cuanto antes las medidas necesarias para
sacarlos de balance. (Vender Bonos de un
determinado pais eliminar riesgo de crédito, vender
valores en Moneda Extranjera, contratar un IRS cubrir
tipos de interés del pasivo, comprar un derivado para
cubrir valor de acciones en cartera, por ejemplo).

mazars
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El cambio climatico esta
cambiando el mapa de
riesgos global

...y también el de las
oportunidades)

Riesgo Fisico

Riesgo de Transicion

@ Swiss Re




El aumento de la temperatura global es un hecho, vy la influencia
humana ha sido la causa dominante en el calentamiento
observado

Global average surface temperature change

) (relative to 1986-2005) Mean over
6 T | 2081-2100
i 30
i 251 Regional averages
4 - R 50 ] Annual temperature SWItEZeﬂand
1 3 i .
&) o 1.0
O 74 = oo 2
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Y 2
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o 15 Source: MeteoSwiss, 2020
_2 © MeteoSwiss
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Year B vyears above mean 1961-1990

W years below mean 1961-1990
—— 20-year weighted mean (Gaussian lowpass filter)
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Physical impacts

. 1.5°C 2°C
ESte Ca I e nta m I e nto % Sea-Level Rise (cm) 0.3-06m 04-08m 0.4-0.9m 0.5-1.7m
t I e n e CO n S e C U e n C I a S ﬁ Goastal assets to defend ($tn) $10.2tn $11.7tn $14.6tn $27.5tn

fIIS i C a S CO n u n i m p a Cto %*? Chance of ice-free Arctic summer 1in 30 1in6 4in 6 (63%) 6 in 6 (100%)
e C O n é m i CO re I eva n -te @ Tropical cyclones: Fewer (#cat 1-5) -1% 6% -16% e

Stronger (# cat 4-5) +249%* +16% +28% +55%
Wetter (total rain) +6% +12% +18% +35%
C:,;) Frequency of extreme rainfall +17% +36% +70% +150%
@] Increase in wildfire extent x1.4 x1.6 x2.0 x2.6
m& People facing extreme heatwaves x22 x27 x80 x300
;ji\é Land area hospitable to malaria +12% +18% +29% +46%
Economic impacts
i} Global GDP impact (2018: $80tn) -10% -13% -23% -45%
Transition: fossil fuel Mixed: some fossil fuel Physical ‘umnhabltable
Zzones, agriculture, water-
ﬁ Stranded assets assets (supply, power, assets mothballed, some : )
transport, industry) hysical strandin intense industry, lost
port, g phys 9 tourism etc
Changing diets, some i 60% yield loss, 60%
Food 24 Id |
@ ood supply yield loss in tropics % yield loss demand increase
New low-carbon assets ) Minimal: recession,
. ) Increasing demand to . .
EED‘ Insurance opportunities and infrastructure manage arowing risks tensions, high and
investment (e.g. CCS) 989 9 unpredictable risks

The data used in this infographic is sourced from IPCC data and other sources as listed in the Bibliography
(incl Raftery et al, Schlosser et al, Jevrejeva et al, Knuston et al, Turco et al, Huang et al, Pretis et al, and Burke, Hsiang & Miguel)

* The total number of hurricane category 1-5 tropical cyclones is predicted to decline with rising temperatures, the proportion of those that are category 4-5 will
increase. The interaction of these two effects is non-linear in the models, per Knuston et al, NOAA 2015.

@ Swiss Re
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La evidencia esta ahi, las pérdidas relacionadas con eventos
climaticos continuan subiendo.

Pérdidas econdmicas atribuibles a eventos climaticos
1980-2021, USD MM a precios de 2021

Pero,... es el
camblo

climatico el
unico
responsable?

1980 1985 1990 1995 2000 2005 2010 2015 2020

— Economic losses (uninflated) —— Economic losses (inflated) —— Economic losses (normalised)

Note: normalised by GDP (country real GDP+US inflation); loss-data quality pre 1990 poor.
Source: Swiss Re Institute

@ Swiss Re



Siendo muy relevante, el cambio climatico no es el unico driver
de riesgo. Esta potenciado por otras tendencias.

Climate

Adaptation &
mitigation policies

Vulnerability

= Weather-related risks
@ Swiss Re



Las emisiones de CO2Z han de reducirse drasticamente para
moderar el aumento de las temperaturas medias

Global greenhouse gas emissions Business-as-usual
70O |Billion tonnes CO,e per year

o o
'52(M’ 2.0°C path Objetivos
£t A0ED acuerdo de
para ,
1.5°C 1.5°C path Paris

1925 1950 1975 2000 2025 2050

@ Swiss Re 7



Los Acuerdos de Paris indican que para limitar el calentamiento a
niveles manejables necesitamos hacer tres cosas...

Billion tonnes CO, per year

World’'s

emissions

ativas

2010 2020 2030 2040 2050 2060 2070 2080 2090 2100
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Riesgos

Se definen como riesgos fisicos del Agudos
cambio climatico aquellos

gue derivan de la creciente
severidad y frecuencia de eventos
meteoroldgicos extremos o bien de
un cambio gradual y a largo

plazo del clima de la Tierra. Riesgos

Cronicos

@ Swiss Re NERITED y 2020



Se definen como riesgos de
transicion a los efectos sobre las
empresas por la paulatina
transformacion de los procesos
productivos pasando a un sistema
productivo descarbonizado.

Riesgos
Tecnologicos

Riesgos
Normativos
v Legales

Riesgos de
Reputacion

Riesgos

de
Mercado

@ Swiss Re NERITED y 2020 10



Los riesgos fisicos y de transicion ademas estan interrelacionados

Mayor
riesgo fisico

Incumplimiento Transicion
de objetivos tardia y forzada
climaticos

incremento 3 °C - 4 °C

L Transicion
Cumolimiento Transicidn ambiciosa
umpiliimiento de
pimi gradual
objetivos pero
climaticos desordenada

incremento <2 °C _
incremento <2 °C

Mayor riesgo
de Transicion

Ordenada Desordenada

Transicion Verde

@ Swiss Re 11
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El Task Force on Climate Related Financial Disclosures emitio una serie de

recomendaciones que se estan convirtiendo en el estandar

El Financial Stability Board (organismo patrocinado por el G20) impulsé el grupo de trabajo en 2015
con el objetivo de ayudar a identificar la informacion necesaria para que los inversores, prestamistas y
suscriptores de seguros pudieran hacer una valoracion adecuada de los riesgos y oportunidades

relacionados con el cambio climatico

Gobierno
Establece la supervisiéon por parte del Consejo y la
Governance Direccion de los riesgos y oportunidades asociados al
S cambio climéatico
Estrategia
Strategy Evaluacién del impacto actual y futuro de los riesgos

asociados el clima en la operativa del negocio, su
estrategia y su planificacion financiera

Risk
Management Gestion de Riesgos
Procesos establecidos por la compania para identificar,
valorar y gestionar (aceptando, mitigando o evitando) los
riesgos asociados al cambio climatico

Metrics
and Targets Métricas y Objetivos
Establece los objetivos a la hora de gestionar los riesgos
asociados al clima asi como las métricas para
monitorizar tanto cumplimiento de objetivos como
desarrollo de los riesgos

@ Swiss Re



@ Swiss Re

Swiss Re considera que los riesgos relacionados con el clima son gestionables — la
transicion hacia un entorno de emisiones netas O presenta una oportunidad

Nuestra transicion
hacia net-zero

Tenemos como objetivo
conseguir emisiones netas cero
en nuestra suscripcion,
inversions y operaciones.

Apoyamos activamente el
Desarrollo de estandares de
medicion y publicidad de
emisiones, hemos endurecido
nuestra politica de suscripcion
para la industria de
hidrocarburos, reducido la
huella de carbono de nuestra
cartera de inversions e
introducido un tasa interna para
el CO,

4 Riesgos Fisicos )
v' Los riesgos fisicos derivados del cambio climatico pueden tener

consecuencias econdmicas significativas a lo largo del tiempo,
tanto para la Sociedad como para la industria aseguradora

v No obstante representan un riesgo limitado y gestionable desde el
punto de vista de la suscripcidn, inversion y operarciones — incluso

\considerando escenarios de impacto severos. /

/ Riesgos de Transicion \
v’ La transiciéon hacia una economia de bajas emisiones no es un

riesgo financiero significativo para el negocio de (rea)seguros,
dado que el riesgo puede ser gestionado eficazmente.

v Nuetro riesgo de inversion es mas limitado en un escenario de
transicion “ordenado”. Nos apoyamos en una monitorizacion y

gestién de riesgos activa para mejorar la situacién a lo largo del
tiempo. /

Download the TCFD report and sustainability-related data

Oportunidades

Apoyamos la transicion
hacia una economia de
emisiones netas cero,
particularmente dando
apoyo re/asegurador a las
energias renovables. En
nuestra cartera de
inversiones, las
infraestructuras, préstamos
a renovables y los “bonos
verdes” ocupan un lugar
destacado.

El cierre de la brecha de
cobertura presenta una
oportunidad significativa.


https://reports.swissre.com/2021/assets/pdf/AR21_Financial_Report_TCFD.pdf
https://reports.swissre.com/2021/assets/excel/AR21_Sustainability_Report_TCFD_2021_Data.xlsx

Transition risk

Carbon intensity benchmarking for
commercial portfolios

Evaluate and compare the carbon intensity
of commercial portfolios

Assess the transition risk

Analyse the impact of net-zero transition
actions on to insurance demand

Carbon intensity benchmarking for
motor portfolios

Evaluate and compare the carbon intensity
of motor portfolios

@ Swiss Re

Sustainability analytics

ESG & SDG
-

=3

ESG assessment

Assess commercial portfolio and single risk
according to ESG dimensions

ESG dimension deep-dive

Detailed assessment of ESG criteria most
relevant for your organisation

Biodiversity & Ecosystem Score

Assess the link between environment
and commercial activities

Physical risk

o

Current hazard assessment

Assessing the exposure of property port-
folios to current natural hazard conditions

Climate Risk Score

Benchmarking of property portfolios to
different aspects of climate change

Climate risk scenario analysis

Evaluate the impact of climate risk
scenario on portfolios with cat models

15
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Evaluar el riesgo de forma "™ Mejorar la infraestructura il Cerrar la brecha de proteccion
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| * Lainfraestructura de prevencion esta « En 2021, un 60% de las pérdidas no
envejeciendo, se necesita invertir | estaban aseguradas
infraestructuras para crear
defensas nuevas y mas sostenibles * Corresponde aumentar la

» Cuantificar y eliminar sesgos de las Vi _ concienciacion sobre los riesgos y
macrotendencias actuales y futuras Al suscribir los riesgos de las desarrollar soluciones de transferencia

infraestructuras verdes, las de riesgos
* Impulsar la calidad, la transparencia y aseguradoras pueden apoyar la
el flujo de datos agenda de sostenibilidad y acceder a
nuevos grupos de riesgo

« Utilizar activamente la tecnologia y las &=
capacidades de los modelos existentes |
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Riesqgo Fisico — La economia global podria perder casi un 20% del PIB en un
escenario severo

* Ojo al “riesgo de cola”
* Ningun pais esta a salvo. Aunque Europa estd mayor posicionada para gestionar el riesgo climatico

* El sury sudeste asiatico es region mas vulnerable

Objetivo de Paris — Emisiones segiin RCP2.6 Sin Mitigacion — Emisiones segin RCP8.5 Country Climate Index
|
1 Finland 11.8
Incremento de 1.56°C Incremento de 3.2°C incremento, factor x10 ‘nian
100% 100% 2 Switzerland 12.1
- 3 Austria 15.6
90% 90% 4 Portugal 16.4
5) Canada 16.5
80% 80%
70% 70% 45 Thailand 36.5
46 India 37.2
60% 60%
47 Philippines 37.8
50% 50% 48 Malaysia 39
2018 2028 2038 2048 2018 2028 2038 2048
49 Indonesia 39.9

. - - . . - . . ifico m o o . ' N
® Mundo Norte America Europa America Latina Africa  m Asia Pacifico m Sudeste Asiatico Nota: Nuestro indice tiene en cuenta el impacto de los riesgos fisicos

derivados del aumento gradual de las temperaturas a lo largo del
tiempo, y la exposicion a los riesgos meteorologicos extremos
(condiciones de humedad y sequedad). El indice también tiene en
cuenta una medida de la capacidad de adaptacion de los pal’ses.18

Nota: Los escenarios mostrados se ajustan a los canales omitidos. En el escenario severo "sin mitigacion", las elasticidades se
multiplican por 10 para tener en cuenta la incertidumbre de los pardmetros, e incluye un aumento de la temperatura de 3,2°C desde la
época preindustrial hasta mediados de siglo. El &rea sombreada en gris representa la dispersién de los resultados entre paises.Fuente:
Swiss Re InstituteTraduccion realizada con la version gratuita del traductor www.Deepl.com/Translator



Insured Losses (USD bn)

Los seguros son un mitigador esencial de los riesgos fisicos producidos por el

cambio climatico
Las pérdidas por catastrofes naturales contindan subiendo un 5-7% por ano

175 ~
* USD 111TMM en 2021; cuarto afno
. Insured losses - primary perils mas costoso
mm |[nsured losses - secondary effects of primary perils
125 = [nsured losses - secondary perils e Los siniestros pagados por Nat
---10-year moving average Cat se han muItipIicado por 10 en
100 los ultimos 30 anos
* Los eventos secundarios son un
75 0 . .
56% de los siniestros totales
. desde 1970 (en 2020: 70%,

2

o1

| || || 2021: 73%)
0 =—=micd-_mEawiiNETEE] i _IIIIIlIIIIIIIIIIIII |IIII I

1970 1973 1976 1979 1982 1985 1988 1991 1994 1997 2000 2003 2006 2009 2012 2015 2018 2021
Fuente: SRI, sigma loss database.

T Media movil 10 afios

2 Los eventos secundarios se refieren a: 1) eventos que general pérdidas de magnitude baja-media y que ocurren con relativa frecuencia, como pueden ser el granizo, tornado, sequia, incendio
forestal, nieve, inundacion y corrimientos de tierra, asi como 2) efectos secundarios de eventos primarios como marejada ciclonica, lluvia torrencial, fuegos como consecuencia de terremoto o
tsunami.

@ Swiss Re 19



Los indices de riesgo climatico permiten comprender la exposicion al cambio climatico
y actuar en consecuencia: en su estrategia de cartera, en la suscripcion y en el

asesoramiento a los clientes

Ejemplo: Indice de sequia, cartera de seguros francesa

Sequia — SSP2-4.5 en 2050 Sequia - SSP5-8.5 en 2050

0 . 10

@ Swiss Re

Aplicabilidad de las puntuaciones de riesgo climatico

[9\/ | Comprender la cartera a largo plazo

IJ_I&&& = |dentificar los puntos conflictivos que afectan a la cartera de
forma desfavorable, asi como los puntos blancos favorables
en los que esta infrarrepresentado

= Ayudar a entender el impacto en la pérdida esperada a lo

largo del tiempo (incluyendo la combinacién con tendencias
como la urbanizacion, que también estan impulsando la
exposicion futura)

z Manejar la estrategia de la cartera

e = |a construccion de una cartera equilibrada lleva tiempo:
comprender el panorama a largo plazo le permite tomar
medidas tempranas en las ventas

Asesorar a los clientes

f = Comunicar a los clientes las implicaciones a largo plazo del
cambio climatico para sus lugares especificos aumenta la
fidelidad de los clientes y promueve la prevencion de pérdidas

Informar a las partes interesadas
= |as partes interesadas (inversores, reguladores [Solvencia Il])
exigen una vision del impacto del cambio climatico en su
cartera

20



La suscripcion en un entorno de incertidumbre

Pérdidas anuales globales aseguradas por NatCat

160 USDleat2019
prices

140 |

120 —

100 —

80 o

60

40

20 - - — - -

O T T T T T T T T 1T L T \-I \-\ T T T T T \-\ T T T I.\ L
1970 1975 1980 1985 1990 1995 2000 2005 2010 2015

M Farthquakes Weather-related ==10-year moving average total insured losses

Observaciones
*  Aumento continuo de la siniestralidad media en términos absolutos
* Losriesgos relacionados con la meteorologia son los que mas contribuyen

*  Volatilidad natural (no causada por cambio climatico) es importante

¢Cuanto riesgo puede atribuirse al cambio climatico?

* Lafrecuencia de los ciclones estda dominada por la variabilidad natural
* Los peligros secundarios son mas sensibles al cambio climatico e impactan
localmente

* Impacto del cambio climatico enmascarado por otras tendencias

Tendencias de riesgo macro Impacto  Integracion’

+++ @
++ @

El cambio climatico acelera los fenémenos + @
meteoroldgicos extremos: calor, sequia, lluvias, ...

Desarrollo urbano: mayores valores asegurados y
concentracion en los lugares expuestos

Impacto socioecondmico en el resultado de los
siniestros: Comportamiento asegurados, litigios.

1 El nivel de integracién en la modelizacion depende de la importancia del factor de riesgo y del consenso cientifico sobre
las posibles tendencias.

Iniciativas de investigacion de riesgos (ejemplos)

*  Ampliacién de la modelizacién de riesgos secundarios

*  Evaluar el impacto del cambio climatico en el CT del Atlantico Norte

*  Volatilidad impulsada por factores socioeconémicos, mas alla del riesgo

modelizado

Debemos suscribir al mismo tiempo que investigamos cuidadosamente y nos adaptamos a las tendencias de riesgo macro

@ Swiss Re
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Riesgo de Transicion — Importantes implicaciones para los activos al adaptarse a

las bajas emisiones de carbono

» Utilizando un enfoque de impuestos sobre el carbono, los sectores mas afectados por los riesgos de la transicion son los

servicios publicos, los materiales y la energia.

* A nivel regional, Asia es la mas expuesta. Las cuantiosas inversiones necesarias para transformar las economias pueden
provocar una gran dispersion intersectorial, ya que las empresas se adaptan a las oportunidades derivadas de los cambios de |a

demanda en los distintos sectores y dentro de ellos.
Impacto estimado de un impuesto global sobre el carbono

de 100 USD por sector y region

-60%
-80%
O o S\ e e » N
& F &P é°
o ¢ & ¢ & X N @fé“
@@ &o@ \}@‘b NSNS QY
C)O (JO OQ%
O

B Americas MAPAC ®Europe

Fuente: Blackrock Carbon Tax Model

@ Swiss Re

O% -.- III II- -—m .._ III -.— .-_
-20%
-40%

Las medidas politicas necesarias para limitar el calentamiento a
2 grados podrian provocar cambios significativos en los
beneficios sectoriales dentro y entre sectores

MSCI ACWI —i
Coal mining i |
il and gas T | | .
Cement * e + | =
Automohiles ‘__...l
Power generation Ll
Sectar mean
| y
Renewsble anargy equipmant | P
- 100 -50% 0 50% 1008 1500

Fuente: Vivid Economics y HSBC Global Asset Management

Nota: Cambio previsto en el valor actual neto de los beneficios en un escenario que tiene como objetivo no
superar los 2 °C de calentamiento con medidas a partir de 2020, en relacién con la ausencia de medidas
politicas. Las barras muestran el rango entre los percentiles 10 y 90 del rendimiento de las empresas dentro
de cada sector del MSCI All Countries World Index.
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El riesgo de transicion es, principalmente, un riesgo para los ingresos de las companias

aseguradoras
Los cambios en las economias provocan cambios en la demanda de seguros

Coste de compensacion / reduccion Modelo Econométrico Impacto en los ingresos por primas

0.3%
2.1%

Agriculture, foreatry and fizhing

USD/t CO, 800 o
/ 2 Modelizacion del ind oo 79%
) ining and quarrying _g gqp
impacto del coste Manutacturing -0.2% | ¢ oo
§ 0%
del carbono en |OS Electricity, gaz. 2team and air conditioning supply _;;:
600 i IngreSOS de W ater zupply; sewerage, waste and
a 1.2%
dlferentes Conatruction 1.6%
|nd UStrIaS W holezale and retail trade; repair of metor vehiclez and metoroycles 1'23_;.00'_.-0
- Tranzportation and storage
Accommedation and food zervice activities 8322
400 ° Impacto del cambio de ingresos Information and communication 1%
en |a demanda de seguros b Financial and inzurance activitiez _é‘o?;o
i } Real sctats activitiss 1%
Year 0 1 2 3 4 5 Profsssionsi, sisntfic and s,
200 T Cumulative 0% KI * ! Adminiztrative and zupport zervice activitiss -1.0% 1.2%
-50% Education 02%
response 2 1%
-100% = Human health and social work activitiss 0121020
"
T, o A '8_.-
. . . Arts, entertainment and recreation 1220
= Liability Property Motor — Accident {59,
0 e : ; : T 1 - M k . Other service activitisz 3.29%
arke
2020 2025 2030 2035 2040 2045 2050 | aspectos considerados ———

Actual Inaccién \ \ ﬁ b 5
— NDC’ | i6 h I \ K
e dllh [T I J

Retraso en acciones Desordenado

Por debaio de 2¢  Ordenad Intensidad de  Entorno Desarrollode  Acceso ala Potencial de
- r = rdenado i . . s - . , q 2 %
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Lontexto actua

Ciberataques: Bienvenidos a la nueva normalidad...y si éramos pocos...la guerra de Rusia

@ “El CNI alerta de que Espana es un objetivo inminente de
ciberataques de hackers rusos”

https.//www.lasexta.com/noticias/nacional/cni-alerta-que-espana-objetivo-inminente-ciberataqgues-hackers-
rusos_2022032962432a9eb436ab0001722481.html

“Los autores del ciberataque a tres hospitales catalanes
filtran 54 gigas de datos”

https.//www.elnacional.cat/es/salud/autores-ciberataque-tres-hospitales-catalanes-filtran-54-gigas-datos_898653_102.htm/

“50.000 cuentas de Revolut se han visto comprometidas
tras sufrir un ciberataque”

https.//www.eleconomista.es/tecnologia/noticias/119536568/09/22/Decenas-de-miles-de-cuentas-de-Revolut-se-han-visto-
comprometidas-tras-sufrir-un-ciberataque.html

“Ciberataque a Iberdrola: roban los datos de 1,3 millones
de clientes”

https.//www.xataka.com/seguridad/ciberataque-a-iberdrola-roban-datos-1-3-millones-clientes

SECINC
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1. Principales amenazas

A continuacion incluimos las 15 principales amenazas segun el informe anual de la Agencia
Europea de Ciberseguridad (ENISA), las cuales, tenemos cubiertas con nuestro enfoque de
servicios de ciberseguridad:

y X
E 'y Oy
Ransomware Malware Insider Threat Cryptojacking Ciberespionaje
DDoS Botnets Phishing s e Data Breach
leakage
Hlaisl Lt R Identity theft Web app attacks Spam

theft and loss attacks




| Imparanle aumento del ramsonware - Un nuevo tpo de IBNR

Total Cryptocurrency Value Received Total cryptocurrency value received by ransomware addresses | 2016-2021
by Ransomware Addresses, 2013-2020

cy value in milions of US$
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Critical Mid-Year Update. Insights blog. https://blog.chainalysis.com/reports/ransomware-Update

The Global Risks Report 2022 17th Edition, WEF The 2022 Crypto Crime Report, Chainanalysis-Feb 2022



LIBCIENTE Pero concentrado

Active ransomware strains by year | 2011-2021 Top 10 ransomware strains by revenue | 2021
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The 2022 Crypto Crime Report, Chainanalysis - Feb 2022
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2. Perspectiva e resgo

El riesgo derivado de los incidentes de ciberseguridad puede impactar en multiples vectores de la
organizacion, por ello, es importante actuar ante el en tres pilares:

Entender

Conocer el nivel de exposicién y riesgo reales de la compania.
Analizar los principales factores de riesgo en mi negocio y sector.
Valorar dependencias y potenciales riesgos asociados.

Evaluar el nivel actual de madurez en ciberseguridad.

Determinar mi nivel de preparacion ante la materializacion de eventos.

Prevenir

Trabajar en la definicion de roles y responsabilidades.

Definir un plan de mitigacion acotado y alineado a los niveles de riesgo existentes.

Definir el proceso de ciber defensa y ciber respuesta tanto técnica como legal.

Llevar a cabo pruebas y simulacros técnicos.

Valorar las coberturas que mejor encajen con los riesgos ante los que se esta efectivamente expuesto.

Responder

= Contar con los procedimientos y tecnologias necesarias para los niveles de riesgo identificados.
= Haber definido y probado los diferentes planes de recuperacion.
= Contar con un equipo (panel) de respuesta multidisciplinar (tecnélogos, ingenieros, abogados).




2. Analisis temporal en la respuesta a Incidentes

Fase previa (Pre Breach)

Durante (Breach)

Fase posterior (Post Breach)

Mitigar el potencial impacto

El objetivo de la fase previa a que se
produzca un incidente es trabajar en
las acciones que hagan que la
compafia se prepare a nivel técnico y
que hagan que el equipo se dote con
capacidades para actuar ante el
mismo. La idea es estar preparado
para que cuando se materialice el
incidente el impacto en la compafia

sea el minimo posible.

5

Incidente

Identificar y contener

Durante el incidente, el principal
objetivo es contenerlo y responder al
ataque de manera que el impacto
tanto en la compaiiia (a nivel técnico,
de servicio y de privacidad) como
fuera de ella (sobre todo, a nivel
reputacional y de riesgo legal
/regulatorio) sea el minimo posible.

A

Recuperar y Responder

En la fase posterior al incidente, una
vez el incidente se ha materializado,
el objetivo principal es recuperarse a
la situacion inicial, dar respuesta a los
eventos sucedidos y mejorar a partir
de las lecciones aprendidas. En esta
fase, la compania buscar una rapida
recuperacion y poner todos los
medios para evitar la réplica del
incidente.

}o
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2. Respuesta ante Incidentes: Pre Breach




2. Respuesta ante incidentes: Breach

In te

Durante (Breach)

A Identificar y contener

UGITE £ Clzblsiolios MEEseals | Cadena de custodia y de recoleccion
‘ oportunas por parte del Comité de B y

) ., w .. de evidencias forenses
Direccion/Comité de Crisis

Analisis de los riesgos legales y
comunicacion con los organismos
reguladores y otras entidades

A2 Andlisis y contencion de la amenaza

Analisis de huella digital para identificar la

K/ : ., . : Monitorizacion continua del incidente
¥V informacion que se esta publicando en el m

momento del incidente y de la infraestructura

- Analisis de fugas de datos personales para
dar respuesta al organismo regulador

Coordinacion con las aseguradoras
para hacer uso de los ciberseguros

12



2.Respuesta ante incidentes: Post Breach

=

;‘ Recuperar y Responder

Realizacion de informes periciales desde el punto
de vista técnico y financiero (lucro cesante)

Reingenieria de los procesos internos para
adaptarlos a los ciberataques de actualidad
0 con mas riesgo en el negocio

|dentificacion e implementacion de nuevas
medidas de seguridad

Realizacion de comprobaciones técnicas
para evaluar la correcta implementacion de
las medidas mitigatorias

9
2

Fase posterior (Post Breach)

Monitorizacion continua del estado
de los sistemas y comunicaciones de
la compainia

Sesiones de capacitacion a los
empleados para evitar un nuevo
incidente de ciberseguridad

Incorporacion de las lecciones
aprendidas en los procedimientos de
respuesta ante incidentes

Creacion de informe pericial forense

13



3. LIDErseauros



LIDErseguros

Posible ‘:> Tipos de

evolucién productos

% A

Consentimiento Definicién de

coberturas
CIBERSEGUROS
Silent ciber
Previsién de _
cimulos y Incentivos
Acuerdos de contractuales y
riesgo moral

reaseguro
& Exclu- w

siones
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Lafotoentspana

Madurez ciber (%)

Informe Ciberpreparacion Hiscox 2022

Las tres prioridades de gasto principales

Abordar las
amenazas y
vulnerabilidades
existentes.

Mejorar la
seguridad del
servicio y las
aplicaciones
orientadas

al cliente.

Conseguir o
mantener el
cumplimiento
normativo.
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Amalio Berbel

Socio FS-Consulting
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CERA Global Association

CERA Global Association came into existence in 2009, through the action
of 14 actuarial associations

Rationale for creating a Global Credential
Facilitate rapid spread of ERM skills for actuaries
Standardisation of ‘ERM toolkit’

Standardisation of education
International mobility

International recognition
Globalisation of the risk profession

E€ERA

Global Association



The CERA credential

Education is often the beginning of important developments

Because of developments in the financial services industry, it is essential that actuaries
are able to adapt constantly in order to ‘compete’ with other specialists who can
contribute in this domain

Thus the CERA credential was introduced, intended as additional training for qualified
actuaries to expand upon their knowledge

An important condition of obtaining the CERA designation is that the
holder is a member with Fully Qualified Actuary (FQA) status of a member
association of the IAA

The CERA credential encompasses a world-class curriculum that combines
actuarial science with the theoretical, practical and professional principles
of ERM

4

Global Association



Key aims of the syllabus

The CERA credential has a rigorous and advanced curriculum
underpinned by actuarial science, with an emphasis on ERM and
professionalism

The curriculum provides successful candidates with a thorough

understanding of the key principles underlying the implementation and
application of ERM within an organisation

This includes governance and process as well as quantitative methods of
risk measurement and modelling consistent with modern, effective
methodologies

It aims to equip and empower risk management actuaries to make better
business decisions in all domains

EERA

Global Association



What value do CERASs bring to an organisation?

CERAs are able to make confident decisions related to complex financial
challenges affecting business by applying gualitative and guantitative
Insights to risk management

CERAs are equipped to develop models which reflect the real world and
can inform strategic decisions

CERAs are trained through a rigorous examination process to identify,
measure, and manage risks and opportunities within complex enterprises

As actuaries, CERAs are bound by a code of professional conduct to act
with integrity, care and competence

CERA

Global Association



CERA success

Expanding since its founding in 2009, the CERA Global Association now
has 25 actuarial associations as members who can award the CERA
credential to their members

There are now 6,700 actuaries worldwide who have earned the CERA
designation

We have seen continuing growth in numbers and interest over the past
several years and hope to maintain this momentum

Our long term goal is to increase the number of CERA holders to 10% of
the global actuarial population, approximately 9,000 actuaries - you could
be among them!

EERA

Global Association




ERM Developments

Data analytics, artificial intelligence and machine learning are valuable
tools for modern risk management

Geopolitical risk, cyber risk and pandemic risk have became more
prominent

Climate change and environmental risks are becoming increasing
Important

CGA strives to keep the syllabus up to date with a strong focus on the
latest developments

EERA

Global Association
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Future CGA Objectives

Organisational Objectives
More associations become members of the CGA
More actuaries with the CERA designation
More awareness of CERA among potential employers

Educational Objectives

Full integration of the CERA Syllabus into associations’ actuarial educational programs

Improving the internal review procedure in order to guarantee overall consistency
among various education suppliers

More activities organised by the CGA to support CERAs with CPD obligations
Make sure to visit our page on actuview for high-quality ERM content

Global Association



Thank you!

nick.dumbreck@milliman.com



mailto:nick.dumbreck@milliman.com

COL-LEGI
D’ACTUARIS
DE CATALUNYA

actuaris@actuaris.org
www.actuaris.org




	mkportada jornada CERA.pdf
	Número de diapositiva 1

	Presentación Emilio Vicente.pdf
	Número de diapositiva 1
	Número de diapositiva 2
	Número de diapositiva 3
	Número de diapositiva 4
	Número de diapositiva 5
	Número de diapositiva 6
	Número de diapositiva 7
	Número de diapositiva 8
	Número de diapositiva 9
	Número de diapositiva 10
	Número de diapositiva 11
	Número de diapositiva 12
	Número de diapositiva 13
	Número de diapositiva 14
	Número de diapositiva 15
	Número de diapositiva 16
	Número de diapositiva 17
	Número de diapositiva 18
	Número de diapositiva 19
	Número de diapositiva 20
	Número de diapositiva 21
	Número de diapositiva 22
	Número de diapositiva 23
	Número de diapositiva 24

	Breogan Porta_Mazars_Riesgos Financieros CERA.pdf
	Santiago Arechaga_20221026 Riesgo Climatico Col·legi.pdf
	Amalio Berbel_Jornada CERA 20221026 Ciber.pdf
	Wide screen�template
	Slide Number 2
	Contexto actual
	Ciberseguridad: Impacto en cifras
	1. Principales amenazas
	El imparable aumento del ramsonware - un nuevo tipo de IBNR
	Creciente pero concentrado
	Slide Number 8
	2. Perspectiva de riesgo
	2. Análisis temporal en la respuesta a incidentes
	2. Respuesta ante incidentes: Pre Breach
	2. Respuesta ante incidentes: Breach
	2. Respuesta ante incidentes: Post Breach
	Slide Number 14
	Ciberseguros
	La foto en España
	¡Muchas gracias!

	Dumbreck_CGA at CAC Risk meetings.pdf
	Número de diapositiva 1
	The CERA credential
	CERA Global Association
	The CERA credential
	Key aims of the syllabus
	What value do CERAs bring to an organisation?  
	CERA success
	ERM Developments
	Future CGA Objectives
	Thank you!��nick.dumbreck@milliman.com 

	contraportada.pdf
	Número de diapositiva 3


