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La informacion es uno de los activos mas importantes para las empresas.

Los sistemas de informacion y la disponibilidad de estos juegan un rol
preponderante para la continuidad de un negocio.

El objetivo de implementar lo que se conoce como BCP (Business Continuity
Plan), es el de mantener la funcionalidad de una organizacion, a un nivel
minimo aceptable durante una contingencia.

Esto implica que un BCP debe contemplar todas las medidas preventivas y de
recuperacion para cuando se produzca una contingencia que afecte al
negocio.







La Continuidad del Negocio es un concepto que engloba un buen planteamiento
sobre:

Recuperacion de Desastres:

Capacidad para responder a una interrupcion de los servicios mediante la
implementacion de un plan para restablecer las funciones criticas de la
organizacion en el menor tiempo posible.

Restablecimiento del Negocio:

Capacidad para volver a la situacion previa al desastre en el menor tiempo
posible.



Realizar un Analisis de Impacto evaluando el perjuicio econémico para la compafhia
en caso de fallo tecnologico, humano, etc.... que impida el desarrollo normal de los
procesos de la compaiiia.

Analizar los Riesgos a los que la compaiiia esta expuesta y sobre todo aquellos que
afecten a procesos criticos, previamente identificados al objeto de: eliminar, mitigar o
asumir estos riesgos.

Desarrollar Estrategias de Continuidad equilibrando gasto/beneficios

Realizar Procedimientos que incluyan detalladamente la planificacion de los
recursos, la logistica y la tecnologia necesaria para recuperar los servicios minimos.

Comprobar el Buen Funcionamiento de las soluciones adoptadas para la
recuperacion, realizar ejercicios basados en el Plan para poder detectar los puntos
deébiles y corregirlos.

Formacién de las personas involucradas en el BCP y sensibilizacion de la
importancia que éste tiene para el negocio.



SEGUNDO NIVEL — “Real Decreto 1060/2015, de 20 de noviembre, de
ordenacion, supervision y solvencia de las entidades aseguradoras y
reaseguradoras.” (RDOSSEAR):

DArticulo 44. Requisitos generales del sistema de gobierno: Las entidades
aseguradoras y reaseguradoras adoptaran medidas razonables para asegurar
la continuidad y la regularidad en la ejecucion de sus actividades, incluida la
elaboracion de planes de contingencia. A tal fin, las entidades emplearan
sistemas, recursos y procedimientos adecuados y proporcionados

TERCER NIVEL — Directrices Sobre el Sistema de Gobernanza:

oDirectriz 8. Planes de contingencia: La empresa deberia identificar los riesgos
materiales que deben abordarse mediante planes de contingencia, cubriendo las
dreas en las que considere que es vulnerable, y revise, actualice y pruebe
regularmente esos planes de contingencia.




1. Introduccion. objetivo

> Conocer la metodologia (exponemos la de AREA XXI) que se aplica en la
elaboracion de un BCP.

Analisis de Impacto en el Negocio (BIA).
Deteccion de Riesgos.

Analisis y Estrategias de Mitigacion.
Construccion del Plan.

Pruebas.

Mantenimiento.
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2. I\/Iejores précticas. Marco conceptual

Conjunto de procedimientos y estrategias
para asegurar la reanudacion oportuna y
ordenada de los procesos del negocio generando

un impacto minimo o nulo ante una contingencia.

Administracion de la Continuidad del
Negocio - BCM




2. Mejores practicas. pefinicion y objetivos del BCP

Proceso que permite identificar los posibles escenarios de crisis 6
contingencias graves que afectan al negocio y que provee de un marco para
construir las medidas de proteccion y la capacidad de respuesta, que
garanticen la salvaguarda de los intereses de la compaiiia, la reputacion, la
marca y la creacién de valor por parte del negocio.

- Proteger personas y activos de la compaiiia

- Reanudar los procesos criticos dentro de los tiempos establecidos
- Asegurar la continuidad de las operaciones
Decisiones preestablecidas que no ofrezcan duda en momentos de caos.

OBJETIVO:

Mantener el servicio al cliente




2. I\/Iej ores précticas. Plan de Continuidad al Servicio

Con el objetivo de asignar y organizar los recursos necesarios para la Gestion de
la Continuidad del Servicio se elaboraran una serie de documentos entre los que
se incluyen :

Plan de prevencién de riesgos Plan de gestion de emergencias Plan de recuperacion

Asignacion de personal y
recursos.

Instalaciones y hardware

Politicas de back-ups. alternativos.
Almacenamiento de datos Procedimientos de
distribuidos. recuperacion e integridad de

. : . los datos.
Sistemas de alimentacion

eléctrica UPS. Contratos de colaboracion

: L : con otras organizaciones.
Sistemas criticos replicados.

Protocolos de comunicacion
con los clientes.
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Il
Identificar controles existentes

Valorar el riesgo residual II
Recomendar controles
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Norma del British Standard Institution (BSI) BS-25999
British Stantard for Business Continuity Manage
Guia de buenas practicas BCI's Good Practice Guidelines
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Identificar la urgencia de recuperacion de cada funcion de negocio, determinando el
impacto en caso de interrupcion.

El nivel de criticidad de una actividad se mide en relacion a la dependencia que tiene
la compafia sobre ésta, y de cdmo repercute sobre la organizacion el hecho de que no
se pueda realizar dicha actividad.

En términos econdmicos esta valoracion seria responder a la pregunta de cuanto
perderia la compaifiia si la actividad/proceso no estuviera disponible.

Dentro del Andlisis de Impacto deberiamos distinguir los siguientes grupos de
cuestiones:



Elaborar Bia’s

Impacto Material:

- Impacto econdmico directo
- Lucro cesante

- Coste de oportunidad

- etc.

Impacto Intangible:

- s/Clientes

s/otras Compafias
Reputacion

- Legal

- etc.

RTO — Objetivo de Tiempo
de Recuperacion




Elaborar Bia’s

RTO y RPO

RTO es el tiempo en que precisa la empresa para que el servicio caido se
restablezca. Ejemplo, un RTO de 5 minutos para el correo es que si el servicio
cae, en 5 minutos ha de estar restablecido.

RPO es la cantidad de tiempo/informacion que estamos dispuestos a perder.
Un RPO de 8 horas es el tiempo que la empresa puede permitirse el lujo de
perder todos los cambios que se han efectuado durante ese tiempo.

.
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Elaborar Bia’s

MTD

Se puede definir como Mejores Técnicas Disponibles aquellas tecnologias
utilizadas en una instalacion junto con la forma en que la instalacion estée

disenada, construida, mantenida, explotada y paralizada, y siempre que sean
las mas eficaces para alcanzar un alto nivel de protecciéon en su conjunto y
gue puedan ser aplicadas en condiciones econdémica y técnicamente viables.
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ANALISIS DE IMPACTO

Los datos obtenidos de los BIA's nos permitiran realizar este analisis.

— PERDIDAS
INTERRUPCICSMN

— COSTO ESTRATEGIA

COSTE MATERIAL

Anélisis de Riesgos
EEE=T
i lo

Concienciar

e

vBcP

(CLIENTES/ LEGAL/REPUTACION)

0-250
250 - 500 2 MEDIO
500 - 1M 3 ALTO
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1- 2 SEMANAS 2 MUY ALTO H
72 HORAS - 1 SEMANA 3
24 - 72 HORAS 4
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ANALISIS DE IMPACTO V..

e

Araiz de lo anteriormente analizado podremos realizar un Mapa de Prioridades
Departamentales, sumamente descriptivo:

CRITICIDAD TOTAL _ _ _ <=2 <=3
AREA COSTO / TIEMPO| ACTIVIDADES OIS <=1DA <= 3DIAS |<= 1 SEMANA| gevaNAs SEMANAS L=
RRHH 3,04 4 a4
SINIESTROS RCP 2,80 6 4
SINIESTROS AUTOS 2,69 4 3
ASESORIA JURIDICA 3,03 5 2
COMPRAS Y SSGG 1,74 11 1
PRODUCCION AUTOS 2,95 4 a4
PRODUCCION RAMOS
DIVERSOS 25 1 i
CONTABILIDAD 2,85 4 1
SINIESTROS RAMOS
DIVERSOS e 2 2
FINANCIERO 1,83 4 1
MARKETING Y PRODUCTOS 1,91 3 1 2
COMERCIAL 1,50 3 3
TECNICO - ACTUARIAL 1,03 2 2
Total General 2,33 53 (0] 15 12 6 11 9 0
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El objetivo es detectar y analizar las amenazas que potencialmente puedan
afectar a las actividades que queremos proteger en la entidad.

La evaluacion de riesgos supone anticipar lo que puede ir mal y a continuacion
estimar el impacto que supondria para la organizacion.




Analisis de Riesgos

En lo fundamental, la evaluacion de riesgos que se ha de llevar a cabo ha de
contestar, con la mayor fiabilidad posible, a las siguientes preguntas:

¢ Qué se intenta proteger?
¢ Cual es su valor?
% ¢ Cudl es la probabilidad de que ocurra?

Y con esta evaluacion proceder a:

+» ldentificacion de Activos

+ |[dentificar Amenazas

+» Evaluar Probabilidades de Ocurrencia de Amenazas
* Evaluar Impacto

*» Evaluar Riesgo

+» Evaluar Alternativas




Analisis de Riesgos

3. PROBABILIDAD DE OCURRENCIA

Las amenazas tendran una probabilidad de ocurrencia que dependera de la
existencia de una vulnerabilidad que pueda ser explotada, para materializarse
en un incidente.

Por ejemplo una amenaza del tipo de desastre natural como es un terremoto,
tendra una mayor probabilidad de ocurrencia en una empresa con oficinas en
Japon, donde los terremotos ocurren con mayor frecuencia.




Analisis de Riesgos

4. IMPACTO

Los incidentes causan un impacto dentro de la organizacion, que también
debera tomarse en cuenta a la hora de calcular los riesgos.

La valoracion del impacto puede realizarse de forma cuantitativa, estimando las
pérdidas economicas, —_—

O de forma cualitativa, asignando un valor dentro de una escala (p.e. alto,

medio, bajo).
f~:;\\\

(e 100




Anilisis de Riesgos

Estrategias de Mitigacion

I)rqllar el Plan
) o

Analisis de Riesgos

ANALISIS DE RIESGOS !/BGP

Daremos diferentes “Pesos” o ponderaciones a los distintos Activos definidos, en funcién de
lo estudiado en la Identificacion de Activos de la Compaifiia. Por ejemplo:

PONDERACION GLOBAL
COMPLEJO 28%
SISTEMAS 47%
PROVEEDORES 17%
CAPITAL HUMANO 8%

Los pesos han sido determinados en base a:

O Compaiiia con poca rotabilidad de personal. El peso del capital humano expuesto al
riesgo es bajo.

0 Posee un edificio nuevo dotado de altas medidas de seguridad mitigadoras de accidentes,
gue hacen que el riesgo de complejo tampoco sea excesivamente alto.

O El mayor peso se le da a los sistemas, por tener pocas medidas de seguridad en el CPD.
O Existen acuerdos con proveedores (SLA's) y barajan diferentes alternativas de ahi un
pPeso N0 muy excesivo
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Detectar los riesgos, mitigarlos puede llegar a evitar la ejecucion del BCP. Implementar

medidas tales como:

» Controles Preventivos, copias de seguridad, control accesos fisicos y légicos ...

* Controles Detectivos, monitorizacion, auditorias, sensores de humo ...

» Controles Correctivos, Recuperacion de datos perdidos, correccion de datos dafados

(virus) ...

Esto es desarrollar Estrategias de Mitigacion.




Y
iR A
AREA XXI

Estrategias de Mitigacion

EVALUAR PERIODICAMENTE EN FUNCION DE

COSTE BENEFICIO

Un ejemplo de las diferentes estrategias para reubicacion funcional:

O No hacer nada. Asumir el Riesgo.

O Utilizacion de espacios propios.

O Reutilizacion de recursos.

O Trabajo Remoto o Teletrabajo.

O Acuerdos Reciprocos.

O Sitio alternativo subcontratado a terceros:

v" Espacios dedicados.

v Espacios compartidos.

v Mdviles.

v MdAdulos prefabricados.

v Replica de instalaciones...




Complejo:

Trabajo en
Remoto

En Centro
Alternativo

Replicar
ubicaciones de
trabajo

Sistemas:

CPD alternativo

Pruebas de
restauracion de
datos

Conexion a
Internet en
domicilio
personal critico

Estrategias de Mitigacion

Siguiendo con la distribucion de Recursos que habiamos planteado ofrecemos
por cada uno de ellos Estrategias de Mitigacion:

Proveedores:

Acuerdos SLA’s

Proveedores
Alternativos

Datos de
contacto con
proveedores
actualizado

Capital Humano:

Formacion
multiarea

Documentacion
de procesos

Back-up para
Apoderados,
Consejeros con
certficados
digitales , claces
efc...
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Esta fase del proyecto pasa por definir:

» Los equipos necesarios para su desarrollo.

» Responsabilidades y funciones de cada uno de los diferentes equipos.

* Nivel de Dependencias entre los diferentes equipos.

» Desarrollar los diversos procedimientos de alerta y actuacion ante los diferentes eventos
gue puedan activar el Plan.

* La estrategia de vuelta a la normalidad de negocio previo a la situacion que origino el
marco de actuacion.
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El Plan de Continuidad no se considerara valido hasta que no se haya
superado satisfactoriamente el Plan de Pruebas que asegure la viabilidad
de las soluciones adoptadas.




Probar y Mantener
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Estrategias de Mitigacion

Probar y Mantener
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Mantenimiento

Igualmente el documento en si mismo debera ser revisado cada vez que la compaiiia,
por su propia dinamica de negocio, vaya incorporando nuevas soluciones a los Sistemas
de Informacion y los activos informaticos, asi el BCP ir4 evolucionando para dar
respuesta a las necesidades planteadas

Durante las pruebas se detectaran mejoras a implementar en el BCP de cara a una
mayor efectividad. La baja de un empleado o el cambio de Departamento, el cambio de
telefono de contacto de un usuario que forma parte del BCP, significara una revision del
mismo.



Concienciar

Un BCP es un concepto aplicable a todo tipo de empresa y
debe considerarse como un plan vivo y dinamico.

El beneficio mas importante es el conocimiento de la
operacion y de todos y cada uno de quienes participan en
cada proceso critico.

No solo es para los directivos, sino para todos los elementos
que forman parte de la organizacion, aunque la decision de
elaborar un plan de contingencia debe partir del equipo
directivo ya que involucra la supervivencia de la misma.
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