EL NOU REGLAMENT GENERAL DE
PROTECCIO DE DADES DINS
AMBIT DE LES ASSEGURANCES

CONFERENCIA

14 de desembre del 2017
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COL-LEGI D'ACTUARIS DE CATALUNYA
La Junta de Govern es complau a convidar-vos a la Conferéncia sobre

El nou Reglament General de Proteccié de Dades dins I’'ambit de
les assegurances

a carrec de

Sr. Albert Agustinoy Guilayn
Advocat, soci de Cuatrecasas

Sr. Jorge Monclus Ruiz
Advocat, associat senior de Cuatrecasas

La Conferéncia tindra lloc el 14 de desembre de 2017, a les 18:30 hores, a les oficines de
Cuatrecasas, Av. Diagonal, 191,
Barcelona 08018

Inscripci6 gratuita en el Col-legi d’Actuaris de Catalunya,
A través de www.actuaris.org o bé actuaris@actuaris.org

El Reglament General de Proteccio de Dades (RGPD) és la norma més rellevant adoptada en els
darrers anys dins I'ambit de la proteccio de dades i la privacitat. El seu principal objectiu és I'aplicacié
uniforme i coherent del dret de proteccio de dades dins el territori de la Unié Europea i unificara en
gran mesura el marc legal que actualment aplica en aquest ambit, obligant a tot tipus d’empreses a
revisar els seus procediments i documents legals per a la recollida i el tractament de les dades.

Les empreses han de completar la seva transicié cap a aquest nou sistema fins el 25 de maig del
2018. Es en aquest context, que és important familiaritzar-se quan abans amb aquest nou marc
regulatori, per tal de comprendre’l i assegurar el seu adient compliment quan entri plenament en vigor.

Durant aquesta sessi6é analitzarem les principals novetats i obligacions que recull el RGPD, amb un
estudi detallat dins I"ambit del sector de les assegurances.

Cuatrecasas
Cuatrecasas és un dels despatxos juridics capdavanters a la Peninsula Ibérica i esta especialitzat en
les diferents arees del dret d'empresa.

El seu equip especialitzat en Assegurances i Previsié Social té una amplia experiéncia en
l'assessorament institucional, juridic i fiscal, corresponent a entitats asseguradores, gestores de fons
de pensions i mediadors d'assegurances, aixi com en l'assessorament relatiu als productes que
aquelles entitats ofereixen en el mercat.

Amb la participaci6 de
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- CUANDO > 25 de mayo de 2018

- A QUIEN > A los responsables establecidos en la UE.
Excepcionalmente, a responsables no
establecidos en la UE.

- ANTE QUIEN - Autoridad de control del establecimiento
principal del responsable.

Tres cuestiones fundamentales
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RESPONSABILIDAD PROACTIVA. PROTECCION DE DATOS
DESDE EL DISENO Y POR DEFECTO

El responsable debe establecer medidas apropiadas para garantizar y poder demostrar
que el tratamiento de datos que realiza es conforme con el RGPD. Las medidas deben

revisarse y actualizarse.

Proteccion de datos desde el diseifio: a la hora de establecer los medios para el
tratamiento y durante el tratamiento, el responsable debe establecer medidas adecuadas
para adecuarlo al RGPD y proteger los derechos de los interesados.

Proteccion de datos por defecto: el responsable debe establecer medidas para garantizar
que, por defecto, se traten Unicamente los datos necesarios para los fines especificos del
tratamiento. Esto afecta a la cantidad de datos recopilados, al alcance del tratamiento, al
periodo de conservacién y a la accesibilidad (por defecto, los datos no pueden hacerse
accesibles a un nimero indeterminado de personas sin intervencién de la persona).
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BASES JURIDICAS

K/

< La licitud del tratamiento depende de la concurrencia de las bases juridicas que establece
el RGPD:

~ Consentimiento (explicito en algunos casos).
v Ejecucion de contrato o aplicaciéon de medidas precontractuales.
~ Cumplimiento de obligacion legal.
~ Proteccién de intereses vitales.
v Cumplimiento de mision realizada en interés publico o en ejercicio de poderes publicos.
v Interés legitimo.
< Todas las bases juridicas tienen la misma importancia.
<+ Debe informarse de la base juridica a los interesados.
* Prohibicion general de tratar datos sobre etnia o raza, opiniones politicas, convicciones

religiosas o filosdéficas, afiliacion sindical, datos genéticos, datos biométricos (para
identificacion de personas), salud, vida sexual y orientacién sexual.
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DERECHO DE INFORMACION

< En el momento de recogida/obtencién de los datos debe informarse de:
+ Identidad y datos de contacto del responsable, representante y delegado.
v Fines y base juridica del tratamiento.
~ Destinatarios o categorias de destinatarios.

v Transferencias a terceros paises, indicando existencia o ausencia de decisidon de adecuacion
de la Comisidén, o referencia a las garantias adecuadas y forma de obtener una copia.

1YV

~ Plazo de conservacién o, si no es posible, criterios para determinar el plazo. u

1

~  Derechos de acceso, rectificacion, supresion, oposicién, limitacién, portabilidad y, si hay
consentimiento, derecho a retirarlo.

~ Derecho a presentar reclamacion ante autoridad de control. N Vi
Z0AAN

~ Si existe obligacion legal o contractual de facilitar los datos, o son necesarios para suscribir
el contrato; si es obligatorio facilitar los datos y las consecuencias de no facilitarlos.

v Existencia de un mecanismo de decisidn automatizado que comprenda la elaboracion de
perfiles indicando la légica aplicada y la relevancia y consecuencias previstas del
tratamiento.

% Informacioén por capas.
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DELEGADO DE PROTECCION DE DATOS

< Para compafias que realizan tratamiento de datos a gran escala.

< Posibilidad de designar un Gnico delegado por grupo de empresas.

REGISTRO DE ACTIVIDADES DE TRATAMIENTO

% El responsable debe llevar un registro de las actividades de tratamiento.
< RAT & Documento de Seguridad: la extrana pareja.

< Por regla general, no aplicara a empresas de menos de 250 empleados.

NOTIFICACION DE INFRACCIONES DE SEGURIDAD

<+ Como regla general, plazo maximo de 72 horas desde que tenga constancia.

< Notificacion a los interesados cuando la violacion tenga un alto riesgo para sus
derechos y libertades
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EVALUACION DE IMPACTO

Previamente a cualquier tratamiento que probablemente suponga un alto riesgo para los
derechos y libertades de los interesados, el responsable debe evaluar el impacto de las
operaciones de tratamiento.

Obligatoria en los siguientes casos (ejemplos):

~ Evaluacion sistematica y exhaustiva de aspectos personales basada en un tratamiento
automatizado, a partir de la cual se toman decisiones que producen efectos juridicos
en relacién con los particulares o les afectan significativamente.
Tratamiento a gran escala de categorias especiales de datos.
Observacion sistematica a gran escala de una zona de acceso publico.

La autoridad de control puede determinar supuestos que requieran y no requieran
evaluaciones de impacto. Debera comunicarlo al CEPD.

Si la evaluacion de impacto indica que el tratamiento entrafia un riesgo alto (a pesar de las
medidas adoptadas), el responsable debera consultar a la autoridad de control antes de
proceder al tratamiento.
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ENCARGO DE TRATAMIENTO (I)

< El responsable debe elegir un encargado que ofrezca garantias suficientes.

R/

<+ Debe regularse por contrato (o acto juridico equivalente), que debera incluir:

~ Objeto, duracién, naturaleza y finalidad del tratamiento, categorias de interesados y de
datos personales, obligaciones y derechos del responsable y del encargado.

~ Obligaciones del encargado:

- Garantizar el compromiso de confidencialidad de las personas con acceso a datos.

- Implementar medidas de seguridad y ayudar al responsable a garantizar el cumplimiento de las
obligaciones relativas a seguridad de los datos.

- Asistir al responsable para atender los derechos de los interesados.

- Poner a disposicion del responsable informacion para probar el cumplimiento de sus obligaciones
y permitir auditorias.

- Informar inmediatamente al responsable si entiende que una instruccién vulnera la normativa de
proteccion de datos.

- Notificar violaciones seguridad.

- Registro de actividades de tratamiento en nombre del responsable.
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ENCARGO DE TRATAMIENTO (II) - sector asegurador

/7

< Regulacién en la Ley 26/2006, de 17 de julio, de mediacién de seguros y reaseguros
privados (art. 62):

v Agentes de sequros exclusivos vy operadores de banca-seguros exclusivos -
encargados del tratamiento de la entidad aseguradora.

v Agentes de seqguros vinculados y operadores de banca-seguros vinculados -
encargados del tratamiento de las entidades aseguradoras.

v Corredores de seguros y de reaseguros - responsables del tratamiento respecto de
los datos de las personas que acudan a ellos.

+ Auxiliares externos - encargados del tratamiento de los agentes o corredores de
seguros con los que hubieran celebrado el correspondiente contrato mercantil.

< El régimen actual seguiria vigente con el RGPD, salvo modificacion legislativa
especifica.

< Sera preciso actualizar los contratos de agencia/encargo de tratamiento al nuevo RGPD.
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MEDIDAS DE SEGURIDAD

< Las medidas de seguridad no estan predeterminadas, sino que deben ser adecuadas al
riesgo y tener en cuenta factores tales como el estado de la técnica, los costes de

aplicacion, y la naturaleza, el alcance, el contexto y los fines del tratamiento.

< Ejemplos: seudonimizacidén; cifrado; medidas para garantizar la confidencialidad,
integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de
tratamiento; medidas para restaurar la disponibilidad y el acceso a los datos personales de

forma rapida en caso de incidente fisico o técnico.
< Necesidad de realizar auditorias (“verificacidn, evaluaciéon y valoracién regulares de la

eficacia de las medidas técnicas y organizativas para garantizar la seguridad del

tratamiento”).
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% Sanciones econdmicas:

v' Hasta 10 millones de euros o hasta el 2% del volumen de negocios mundial total
anual del ejercicio financiero anterior (el importe mas elevado): obligaciones de
responsable/encargado, de organismos de certificacion y de autoridades de
control.

v Hasta 20 millones de euros o hasta el 4% del volumen de negocios (el importe
mas elevado): principios basicos, no atencidon de derechos, transferencias
internacionales.

v Hasta 20 millones de euros o hasta el 4% del volumen de negocios (el importe

mas elevado): Incumplimiento de resoluciones de autoridades de proteccién de
datos.
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RECOMENDACIONES
A,
% Elaborar el registro de actividades del tratamiento. 0(%',“”“_!»‘
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Adaptar las clausulas informativas.

Revisar aquellos tratamientos basados en el consentimiento que puedan verse afectados
por la derogacion del consentimiento tacito.

Preparar adendas a aquellos contratos de prestacion de servicios que impliquen un
encargo de tratamiento.

Valorar si hay tratamientos que se prevean realizar a partir de mayo de 2018 que puedan
requerir una evaluacion de impacto.

Elaborar politicas internas para la atencidén de derechos, la realizacion de evaluaciones de
impacto, la notificacién de violaciones de seguridad...

Valorar la necesidad o conveniencia de nombrar un DPO. Elaborar un documento
recogiendo sus funciones.

... Llamar al abogado...

17



A~ CUATRECASAS

1917-2017
100 ANOS

MUCHAS GRACIAS

albert.agustinoy@cuatrecasas.com

jorge.monclus@cuatrecasas.com



	Portada Ponencias__.pdf
	COL LEGI D'ACTUARIS DE CATALUNYA
	La Junta de Govern es complau a convidar-vos a la Conferència sobre
	La Conferència tindrà lloc el 14 de desembre de 2017, a les 18:30 hores, a les oficines de
	Cuatrecasas, Av. Diagonal, 191,
	Inscripció gratuïta en el Col legi d’Actuaris de Catalunya,


	RGPD.pdf

